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Beispiel flir einen ,,Man-In-The-Middle-Angriff”
Mit der Story einer Sicherheitskontrolle, fiir die dieses Konto zufallig ausgewahlt wurde, wird der
Kunde nach einer TAN gefragt.

Vermutlich wird nach der Anmeldung des Kunden im eBanking im Hintergrund durch einen Trojaner
bereits eine Uberweisung angestossen.

Dann wird wahrscheinlich eine Meldung eingeblendet um dem Kunden die langere Wartezeit plausi-
bel zu machen.

Beispiel:

Sicherhaitsiberpriifung

Wichlige Tnfarmalionen sum Werlpapiersereice

m Migshrawch 7u verhindemn ubermrifen mir usatzlich hre Scherheitseinatelungen.
Bitte warten Sle..

Feban Sie niemak andars Zugangsdaten sk [hre Kontorummar und Onire-Bankn
PIM bsi der Anmaldung ain.

Unsere Mitarbeiber werden Sie keinesfalls, weder telefonisdh noch per E-Mai, dazu 1
auffordem, [hre KEontonummer in Verkindung mi threr personlichen PIN undfoder T, L
preisugehen.

Die entsprechende Eingabeaufforderung fir die TAMN wird dann wom
Trojaner abgefangen und in einem selbst erstellten Kontraollbild
angezeigt:

Personen-/Konteniibersicht

| Rlzsmwne O=F Cokhre

ol
E Volksbank Sicherheitskontrolle |
Q

Um die Sicherheitsmalnahmen alktuall zu halten machen wir garade Wartungsarbeiten. Thre Konto
wurde par Zufall fiir diese Arbeiten ausgewashlt. Sicherheiteschutz won threm Bankkonto ist fir uns |

__ﬁ gsehr wichbig. Wir bittem  um Thr Verstandnis.
' Achtung: 5ie haben nur einen Versuch!
=)

;Fii'l'r'! Auftragsdaten im Kontrollbild priifen und geforderte TAN eingeben:
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